
Boas práticas
de segurança
da informação

ContatoSegurança da
Informação

Segurança da
informação

55 (11) 5641.5243

www.accessbrasil.net.br

ti@accessbrasil.net.br

A segurança de informação
compreende um conjunto de ações e
estratégias para proteger sistemas,
programas, equipamentos e redes de
invasões, ou seja, proteger dados
valiosos de possíveis violações ou
ataques.
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Boas práticas de segurança das informações
Segurança de dados - USUÁRIO

1.Composição de senhas,
armazenamento, alteração e
assinatura eletrônica:

É através de contas e senhas que os
sistemas conseguem identificar quem você
é, confirmar sua identidade e definir as
ações que você poderá realizar.

Cuidados a serem seguidos:
Use senhas bem elaboradas, com
grande quantidade de caracteres e que
não contenham dados pessoais como
nomes, sobrenomes, datas
comemorativas, números de
documentos, placas de carros, números
de telefones e similares;
Se for possível utilize dois fatores de
autenticação (SMS, token, e-mail, etc.);
Mantenha sua senha segura fazendo a
troca, no mínimo, a cada noventa dias;
Ative a proteção por senha ou biometria
em seus dispositivos móveis e
computadores;
Não anote sua senha e nem a
compartilhe com outras pessoas.

Importante: Ninguém da Empresa irá
solicitar a sua senha. Fique atento! 

2. Proteja o seu computador

Atualizações: Não esquecer de checar
suas as atualizações periodicamente.  
Tais atualizações irão corrigir falhas e
brechas de segurança nos sistemas.
Ferramentas de proteção: Utilize e
mantenha atualizado os mecanismos
de segurança como Filtro Antispam,
Antimalware e Antivírus.
Firewall: A maioria dos sistemas
operacionais já possuem um software
com essa funcionalidade por padrão,
mas lembre-se de mantê-lo ativo, isso
criará uma zona segura entre sua rede
e a internet.
Não instale softwares suspeitos: Evite
fazer downloads de aplicativos de
fabricantes desconhecidos, faça
download apenas de sites oficiais.
Atenção aos downloads: Fique atento as
fontes fornecedoras quando for realizar
downloads de softwares ou outros
downloads como filmes, músicas, livros
e fotos, eles também podem trazer
problemas ao seu computador.
Manutenção: Busque por atendimento
especializado e oficial. Sempre que
possível faça backup dos seus dados
antes de enviá-lo, lembrando de jamais
permitir a instalação de programas não
genuínos. 

3.Importante:

Proteja suas reuniões com
senha e peça para que todos
os participantes se
identifiquem.

Desconfie de e-mails ou de
mensagens que solicitem
visitas à sites, abertura de
anexos ou fornecimento de
dados pessoais.

Não utilize o mesmo e-mail
para assuntos pessoais e
profissionais.

Ao se cadastrar em sites de
comércio eletrônico, utilize um
endereço de e-mail exclusivo
para essa finalidade.

Evite instalar aplicativos
desnecessários (ou sem
finalidade profissional) nos
seus dispositivos corporativos.
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