GUIA PRATICO

Politica Seguranca da Informacao - PSI

AccessBrasil

||||| CAO NO MUNDO INFORMATIZADO



4 = =
-------

F 4
T 1222 2N
INSN NN RS -
I TT T
T YT R R
el Z XX S
KX F NN NN
MR NN
"""'- »
""'. e

',".

y
& ~

Este Guia Pratico de Seguranc¢a da
Informagédo tem como objetivo traduzir as
diretrizes estratégicas da AccessBrasil em

acdes operacionais claras, padronizando a
conduta técnica tanto no desenvolvimento
de sistemas quanto na gestdo de
infraestrutura e manutengcdo. Em um
cendrio de ameacas digitais crescentes,
este documento serve como uma
ferramenta de consulta rédpida para
garantir que a seguranga seja integrada
de forma nativa (security by design) em
cada entrega, mitigando riscos de
interrupgées e vazamentos, e assegurando
a resiliéncia dos servigcos prestados aos
nossos clientes.
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capitulo 1

Desenvolvimento de Sistemas
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Para nossa equipe de Desenvolvedores, a
seguranga comeca no codigo:

e Gestdo de Secrets: Nunca suba chaves
de API, senhas de banco de dados ou
tokens no coédigo-fonte (Git). Utilize
varidveis de ambiente ou cofres de
senhas (ex: Vault, AWS Secrets
Manager).

¢ Sanitizagdo de Dados: Todo input de
usudrio deve ser validado para prevenir
ataques de SQL Injection e XSS.

e Code Review: Antes do merge para
producdo, o cédigo deve passar por
revis@o de pares com foco em brechas
de segurancga.

¢ Bibliotecas de Terceiros: Verifique
vulnerabilidades em dependéncias

| (npm, pip, nuget) antes de integra-las
“2::.. . aos projetos da AccessBrasil.
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Caodigo seguro é oalicerce danossa
" infraestrutura: protegemos o dado do cliente
. como se fosse o segredo do nosso sucesso.
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Infraestrutura e Redes
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Adisponibilidade é nossa entrega, masa
seguranca é nossa garantia:umaredesé é
forte quando éimpenetravel.

Para nossa equipe de campo e suporte:

e Principio do Privilégio Minimo: Ninguém
deve ter acesso "Root" ou "Admin” por
padrdo. Libere apenas o acesso
necessario para a tarefa especifica e
revogue-o apdos a conclusdo.

e Hardening de Servidores: Todo novo
servidor deve passar pelo processo de
desativacdo de servicos
desnecessarios e fechamento de portas
de comunicagd@o ndo utilizadas.

e Backup 3-2-1: Mantenha 3 copias dos
dados, em 2 tipos de midia diferentes,
com 1 copia fora do site (off-site/cloud).
Teste a restauragcdo mensalmente.

e Criptografia em Transito: Todo trafego
de dados entre sistemas e clientes deve
utilizar protocolos seguros (HTTPS/TLS,
SSH, VPN). EUREIIOIN
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No atendimento ao cliente: AccessBrasil

¢ |dentificag@o de Usudrio: Nunca altere
senhas ou forne¢a acessos baseando-
se apenas em solicitagdes por chat ou
telefone sem a devida validagéo de
identidade (MFA ou pergunta de
seguranca).

e Acesso Remoto Seguro: Utilize apenas
ferramentas de acesso remoto
autorizadas pela AccessBrasil que
gerem logs de auditoria (ex: AnyDesk
Enterprise, TeamViewer com Iogs).

devem sofrer destrui¢do fisica ou- .
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A confianca do usudrio é o nosso maior ativo:
suporte de exceléncia comec¢anosigiloe
termina na segurancga dos dados.
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Estacoes de Trabalho




A seguranca da AccessBrasil comegano seu
login: sua estacéio de trabalho protegida éo
primeiro escudo contra qualquer invasdo.

Regras para o ambiente interno:

e Criptografia de Disco: Todos os
notebooks da empresa devem estar
com o disco criptografado
(BitLocker/FileVault).

e Antivirus e EDR: E proibido desativar o
software de protecdo de endpoint para
‘ganhar performance”.

e Updates: Atualizagdes de Seguranga de
SO e Browsers devem ser instaladas em
no maximo 48h apds o langamento.
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Checklistde Incidentes
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O QUE FAZER AGORA? AccoseBrasi

Se detectar algo estranho (lentidéo atipica
na rede, arquivos com extensdo estranha,

acesso ndo autorizado):

l.Isole: Desconecte a mdaquina da rede
(tire o cabo ou desligue o Wi-Fi). Ndo
desligue o computador (para preservar
evidéncias na memaéria RAM).

2.Reporte: Avise o CGS via canal oficial
imediatamente.

3.Documente: Anote o que vocé estava .
fazendo e o hordrio exato da anomalia. .-
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Um incidente ignorado é umabrecha aberta:

sua agilidade em reportar é o que separaum
susto de umacrise.
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A seguranca da informacdo na
AccessBrasil ndo é um estado estdtico,
mMas um processo continuo que
depende do compromisso individual de
cada colaborador. Ao integrar estas
praticas ao seu fluxo de trabalho, vocé
ndo apenas protege a nossa
infraestrutura e os dados dos nossos
clientes, mas consolida a nossa
reputa¢gdo como uma empresa de
tecnologia confidvel e resiliente.
Lembre-se: a tecnologia nos da as
ferramentas, mas a sua vigilancia é o
que garante a nossa protecdo.
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