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A segurança de informação
compreende um conjunto de ações e
estratégias para proteger sistemas,
programas, equipamentos e redes de
invasões, ou seja, proteger dados
valiosos de possíveis violações ou
ataques.
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Boas práticas de segurança das informações
Segurança de dados - GESTÃO

1. Internet dedicada
Transmissão de dados que
oferece às empresas a
condução de transações
digitais sem compartilhar
dados, ou seja, diferente de
uma conexão convencional
onde vários usuários utilizam
a mesma rota.
Em um link dedicado, a sua
empresa possui uma
conexão exclusiva e mais
segura. 

2. Sistema de backup 
Este tipo de sistema é
responsável por armazenar
periodicamente cópias de
informações e dados da
empresa para que possam
ser recuperados em caso de
acidentes ou ataques
cibernéticos.

3. Firewall 
Dispositivo de segurança de
rede que controla o tráfego
de entrada e saída.
Responsável por bloquear ou
liberar determinado tráfego
baseado em regras
específicas de segurança. 
Ele pode ser hardware,
software ou ambos, ou seja,
ele funciona como um
controle de acesso para
maior proteção dos dados. 

4. Antivírus 
É indispensável o uso de
antivírus, pois serve para
prevenir, detectar, e inutilizar
softwares maliciosos, visando
proteger computadores e
outros dispositivos de códigos
ou vírus, garantindo uma
maior segurança do usuário e
de seus dados. 

5. Criptografia
Trata-se da conversão de
texto em uma combinação
de códigos para evitar que
usuários não autorizados
entendam uma determinada
mensagem. Utilizando-se a
chave privada, as
informações da fonte só
serão descriptografadas
quando chegarem ao
destinatário autorizado.
Sendo assim, a criptografia
torna impossível a leitura da
informação àqueles que não
foram autorizados.

6. Atualização sistemática
dos sistemas e aplicativos 
Para maior confiança e
segurança, são importantes e
fundamentais para corrigir
falhas e erros que possam
torná-los vulneráveis a
ataques cibernéticos.

Promova a conscientização dos colaboradores sobre
os riscos e a importância  de adotar medidas de segurança.
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